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TeleKonto Plus — rozwigzanie
dla nowoczesnego banku

System Elektronicznej Bankowosci TeleKonto Plus
jest nowoczesnym systemem komunikacji
pomigdzy hankiem i jego klientami. Umozliwia
zdalne , bezpieczne i szybkie dokonywanie
operacji bankowych oraz dostep do informacji

i ustug oferowanych przez bank.

System w sposéb elastyczny i otwarty wspét-
pracuje z dowolnymi aplikacjami bankowymi.
Efektywne mechanizmy wszechstronnej
prezentacji i analizy danych oraz wspétdziatanie
z aplikacjami zewnetrznymi (np. ewidencji finan-
sowej, arkusze kalkulacyjne ), pozwalajg

na sprawng integracjg systemu zardwno w banku
jak i u jego klientow. Jednoczesnie duzy nacisk
potozono na hezpieczenstwo danych, szybkos¢
dziatania oraz tatwos$c obstugi.

TeleKonto Plus jest wiodgcym produktem

na rynku polskim i zostaf zaprojektowany

z uwzglednieniem najnowszych trendow w fej
dziedzinie juk i specyfiki bankéw dziafajgcych
na rynku polskim.
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Standardowy zakres funkcjonalny

W wersji podstawowej system oferuje:

A. Dostep do informacii o rachunkach dowolnego

typu:

® wglgd w biezqcy stan posiadanego konta lub
kont

e wglgd w szczegdtowe dane o koncie

e pefny zestaw narzedzi do selekcji powyzszych
danych

o raporty

o mechanizmy udostepniania informacji
0 kontach obcych w 2 trybach

B. Dostep do danych o transakcjach

na rachunkach:

o zhiorcze przeglgdanie operacji dla
pojedynczych kont bgdz wyselekcjonowanych
grup kont z dowolnego okresu wraz ze
zwigzanymi z nimi informacjami

o wglgd w szczegétowe dane opisujgce kazdg
operacje na rachunku

o petny zestaw narzgdzi do selekji powyzszych
danych
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e mechanizmy udostepniania informacii
o operacjach na kontach obcych w 2 trybach
® raporty

. Realizacje dyspozycji bankowych:
zlecenia platnicze krajowe
zlecenia platnicze wewnetrzne
zlecenia platnicze zagraniczne
zlecenie zlozenia depozytu
zlecenia platnicze ZUS zintegrowane
1 programem ZUS-u ,Platnik"
o 7lecenie platnosci zhiorowej
o definiowalne wzorce zlecei w ramach zleced
otwartych realizujgce charakterystyczne dla
danego banku produkty (akredytywa czeki itp.)
o 7lecenia otwarte realizujgce dowolne
uwierzytelnione dyspozycje przekazywane
w postaci tekstowej jok np.:
- polecenie likwidacji blokady Srodkéw
- polecenie zastrzezenia blankietow
czekowych, rachunkéw itp.
- odwolanie zastrzezen
- otwarcie rachunku
- blokada rachunku
- likwidacja rachunku
- podanie o udzielenie pozyczki
- proshe o udzielenie gwarancji
-iinne.
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D. Dostep do informacji o wystawianych

dyspozycjach:

o petny przeglgd wszystkich wystawianych
dyspozyqji

e wglgd w szczegétowe dane dotyczgce
wystawianych dyspozycji

o wglgd w aktualny stan realizacji zlecen przez
bank

o w pelni automatyczny system wystawiania
dyspozycji w oparciu o pomocnicze bazy
kontrahentdw, kont, walut itp.

® import zlecen z zewngtrznych systeméw

o pefny zestaw narzedzi do selekgji
wystawianych dyspozycji

® raporty



E. Tworzenie, rozsytanie i przeglgdanie
informacyjnych bivletynéw bankowych

oraz mailingdw realizowane w oparciu o poczig
elektroniczng np. tabele kurséw walut,
informacije o kredytach i stopach procentowych,
kursy akeji na giefdzie, korespondencja
hezposrednia, itp.

F. Tworzenie dowolnych zestawied na podstawie
posiadanych danych wraz z ich wydrukiem.

G. Import danych:

® import wystawianych w systemach
zewnegtrznych dyspozycji hankowych

e import baz kontrahentéw

® import zlecen platniczych ZUS z programu
Patnik",

o import zlecen platniczych zbiorowych.

H. Eksport dowolnych danych w dowolnym
formacie do zewnetrznych systeméw klienta.

1. Obstuga bazy kurséw walut
J. Poczta Elektroniczna

K. Obstuga rachunku skonsolidowanego dla

instytucji o wielopoziomowej hierarchicznej

strukturze:

o odzwierciedlenie struktury organizacyjnej
firmy w ramach obstugi rachunku

o mozliwo$¢ przyporzqdkowania rachunkéw
jednostek podrzednych jednostkom
nadrzgdnym

® ydostepnianie informacji osrodkach
na rachunkach jednostek podrzednych
w postaci analitycznej i syntetycznej

o realizacja dyspozycji finansowych w imieniu
jednostek podrzgdnych

L. Mechanizm automatycznego zdalnego
upgrade'u
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Rozszerzenia opcjonalne

Opcjonalnie TeleKonto Plus moze zostaé

rozszerzony o nastepujgce elementy:

o Telelnwestor - Internetowy System
Elektronicznej Zdalnej Obstugi Klientow
Biur Maklerskich

o TeleKonto Plus Voice - system dostepu
do informacji bankowej w postaci glosowej
(Bankofon)

o TeleKonto Plus Mobile Home Banking
- system dostgpu do informacji bankowej
za posrednictwem pagerdw pracujgcych
w ogélnopolskiej sieci Polpager

Architektura rozwigzania

System jest zrealizowany w architekturze Client
- Server, charakteryzujqc sig otwartoscig
platformy sprzetowej.

W wersji podstawowej system sktada si¢ z dwéch
podstawowych modutdw: TeleKonto Plus - Bank
(instalowany w oddziale bgdz centrali banku)
oraz TeleKono Plus - Klient (instalowany

u klientéw banku)

Modutem uzupetniajgcym jest generator
raportdw - Cristal Report - pozwalajgcy na
samodzielne definiowanie zestawieni i raportow
z posiadanych danych w zakresie ich zawartosci
merytorycznej jok i sposohie prezentacji.

Interfejs uiytkownika
Zardwno po stronie banku jak i po stronie klienta

system zostal wyposazony w intuicyjny interfejs
graficzny pracujgey w 32 bitowym Srodowisku
Windows zapewniajgcy szybkosc i tatwosc¢ obstugi.

Strona Bankowa

Na platforme programowq systemu TeleKonto
Plus wybrany zostat system operacyjny
Windows NT oraz serwer haz danych SQL Server
firmy Microsoft.

System TeleKonto Plus dostepny jest w chwili
obecnej na nastepujgce platformy procesorowe:
Intel, Pentium oraz Alpha. Zapewnia to pelng
skalowalno$¢ platformy sprzgtowej pozwalajgcej
na stosowanie w zaleznosci od potrzeb zardwno
serwerdw opartych o komputery klasy PC

jak i najwydajniejsze obecnie systemy
komputerowe realizowane w oparciu

o technologig wieloprocesorowq.



Strona Klienta

Modut TeleKonto Plus-Klient pracuje w 32
bitowym Srodowisku Windows (Win 95, 98

lub Win NT).

Po stronie klienta wykorzystywana jest lokalna
relacyjna, SQL-owa baza danych oparta o produkt
SQL Anywhere firmy Sybase.

Modut TeleKonto Plus-Klient umozliwia
wspothiezng pracg na wielu stanowiskach

w dowolnej sieci lokalnej (NetWare, Windows NT,
wigkszosc systemow Unix)

Komunikacja
System umozliwia wykorzystanie jako medium

komunikacyjnego nastgpujgce $rodki fqcznosci:
linie telefoniczne komutowane lub dzierzawione
Internet

ISDN

Bezpieczerstwo
ZLastosowano kilka pozioméw ochrony:

1. Lokalne zabezpieczenia dostgpu do systemu
i danych po stronie klienta

o dostep do aplikacji po stronie klienta

i uprawnienia
W celu uzyskania dostgpu do aplikacji przez
uzytkownika prowadzona jest przez system jego
autentyfikacjo. Autentykacja uzytkownika
odbywa sig na podstawie weryfikacji hasta i loga
uzytkownika hasel. Z kazdym vzytkownikiem
zarejestrowanym w ramach systemu po stronie
klienta zwigzane sq prawa dostgpu. Uprawnienia
podzielone sq na 3 grupy gtdwne: administracja,
dostep do danych, dyspozycje hankowe
W ramach tych 3 grup definiowane sq
szczegdtowe prawa dla kazdego z uzytkownikdw.

o archiwizacja

System po stronie klienta oprdcz standardowych
funkeji przenoszenia danych do archiwum,
wyposazony zostal w mechanizm automatycz-
nego tworzenia back'upéw podczas kaidego jego

e

uruchamiania (wersja jednostanowiskowa).

Dodatkowo program umozliwia w przypadku

awarii, na uzupelnienie brakujgcych danych

7 bazy bankowej w celu zachowania spéjnosci

obu tych baz.

e zahezpieczenie sprzgtowe aplikacji
(opcjonalnie)

Uruchomienie aplikacji mozliwe jest tylko

w wypadku obecnosci w porcie drukarkowym

klucza sprzgtowego DESKEY. Kazda aplikacja jest

szyfrowana podczas pracy (on-line) z wykorzysta-

niem indywidualnie zdefiniowanego do niej klu-

cza. Zapobiega to prohom kopiowania, 'debugo-

wania' i niepowotanego uruchamiania programu.

2. Ochrona poufnosci danych podczas przesylania
liniami publicznymi

Wszelkie informacje wymieniane pomigdzy
strong klienta i bankowg sg szyfrowanie.

Do szyfrowania zostat wykorzystany algorytm
RC4 firmy RSA.
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3. Zabezpieczenia zdalnego dostepu do serwera
danych po stronie banku

Identyfikacja firmy bgdz klienta indywidualnego
nawigzujgeego sesjg fqcznosci z serwerem
bankowym odbywa sig na podstawie 2 cztono-
wego hasla rozproszonego - czg$¢ pumigtana
przez uiytkownika, czg$¢ zapisana na zewnetrz-
nym nosniku. No$nik zewnetrzny przypisany jest
konkretnej firmie i generowany jest przez hank.
Nosnikami zewngtrznymi mogq by¢ : dyskietka,
karta procesorowa, karta magnetyczna
Weryfikacja petnego hasta odbywa sig na 2 po-
ziomach. Przekazywanie parametrow logujgcych
odbywa sig z wykorzystaniem sesyjnej wymiany
kluczy z zastosowaniem algorytméw DES i RSA

4. Autoryzacja przesylanych dyspozycji
Autoryzacja dyspozycji odbywa si¢ przy pomocy
podpisu cyfrowego realizowanego zgodnie

ze standardem RSA. Para kluczy RSA generowana
jest przez aplikacje klienta i zapisywana na
nosnikach zewngtrznych. Klucz publiczny przeka-
zywany jest do banku i rejestrowany w systemie
TeleKonto Plus. Klucz prywatny klienta
zapisywany jest na zewnetrznym no$niku (karta
chipowa, dyskietka). Z podpisem cyfrowym
zwigzane sq odpowiednie uprawnienia definio-
wane w systemie TeleKonto Plus po stronie
banku dotyczqce m. in ograniczef kwotowych
waznosci podpisu. Istnieje mozliwo$¢ stosowania
podpisdw na dwie rece.

Diugos¢ stosowanych kluczy RSA w systemie jest
definiowalna.

5. Lokalny dostep do aplikacji po stronie banku
o dostep do aplikacji i uprawnienia

W celu uzyskania dostgpu do aplikacji przez
operatora prowadzona jest przez system jego
autentykacja. Autentykacja uzytkownika odbywa
sig na podstawie weryfikacji hasta i loga
uiytkownika. Z kazdym operatorem bankowym
zarejestrowanym w ramach systemu zwigzane
sq prawa dostepu. Uprawnienia podzielone sg
na 5 grup glownych: administracja, dostep

do klientdw, dyspozycje bankowe, dostep do kont,
dostep do poczty

W ramach tych 5 grup definiowane sq
szczegdtowe prawa dla kazdego z operatoréw

e archiwizacja

System po stronie hankowej wyposazony jest w
standardowe mechanizmy tworzenia back'upéw
bazy danych. Oprécz tego dostepne jest narze-
dzie realizvjgce automatyczne przenoszenie
danych historycznych do bazy archiwalnej.

TeleKonto Plus — system na dzi$
i jutro

System TeleKonto Plus jest optymalnym

rozwigzaniem dla nowoczesnych hankdw, ktére
cheg by¢ atrakeyjne dla swoich klientow. Model
obslugi klienta z wykorzystaniem naszego pro-
duktu pozwoli Paristwu na usprawnienie swojej

dziatalnosci, a tym samym obnizenie kosztow
obslugi oraz podniesienie renomy banku.
Rowniez dla klientow banku, blyskawiczny

i wygodny dostep do informacji, mozliwosc jej
analizy i podejmowania natychmiastowych
dziatain w ramach oferowanych przez TeleKonto
Plus ustug, stanowi podstawe sukcesu

na dzisiejszym rynku.

Naturalnym uzupetnieniem oferowanego
produktu, jest system dostepu do informacji

w postaci glosowej TeleKonto Plus Voice oraz
internetowy system dla inwestordw gietdowych
Telelnwestor.

SUNTECH na biezgco analizuje zmieniajgce sig
wymagania i uwarunkowania z zakresu
elektronicznej obstugi klientw i zapewnia staty
rozwoj produktu, zgodny z oczekiwaniami jego
odbiorcow zaréwno w dniu dzisiejszym

jak i w przysziosci.

KONTA ADMINISTRACJA
= ® =
| TeleKonto Plus
TRANSAKCJE RAPORT
2 _
. S T ———
PRZELEW AKCEPTACJA KOMUNIKACJA POCZTA
NAJKROTSZA DROGA DO B ANKU




SUNTECH

Suntech jest wiodgcym na polskim rynku producentem systemdow
elektronicznej bankowosci. Od wielu lat prowadzimy intensywne
hadania i prace w zakresie rozwoju elektronicznej bankowosci. Staly
kontakt utrzymywany z bankami oraz ich klientami pozwolit na
dokladne okreslenie wymogdw stawianych w dniu dzisiejszym fej
klasie produktdw. Zdobyte do$wiadczenie zostaly w petni
wykorzystane w cafej rodzinie rozwigzan z zakresu elekironicznej
hankowosci (TeleKonto Plus, TeleKonto Plus Voice oraz Telelnwestor),
ktére pod wzgledem bezpieczefistwa, funkcjonalnosci i zastosowanych
rozwigzan technicznych odpowiadajg w petni $wiatowym standardom.

Oprdcz dostaw kompleksowych rozwigzaf na rynek ustug
elektronicznych, Suntech specjalizuje w produkeji systeméw
wspomagajgcych zarzgdzanie sieciami dystrybucji dedykowanych
przede wszystkim dla operatordw telekomunikacyjnych oraz
energetyki.

tech
Suntech S.A.

ul. Putawska 107, 02-595 Warszawa,
tel. (+48 22) 507 92 00, fax (+48 22) 507 92 01
http://www.suntech.com.pl

\emoil: firma(@ suntech.com.pl
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